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Computerdateien kénnen auf viele Weisen unbemerkt manipuliert werden.
Kryptographische Priifsummen, Hashwerte, dienen dem Schutze Threr Da-
ten: Durch Bildung eines elektronischen Fingerabdrucks einer Datei wird ein
stets gleichbleibender Zahlenwert erstellt. Weicht dieser zu einem spéteren
Zeitpunkt ab, liegt Beschidigung oder Manipulation vor. Mit einem einzigen
Mausklick 148t sich so jederzeit die Unversehrtheit einer Datei priifen.
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1 Begriffe und Einsatzgebiete

1.1 Einleitung

Kryptographische Priifsummen bilden die Grundlage fiir kryptographische
Signierung und Verschliisselung, fiir Netzseiten- und E-Mail-Zertifikate, fiir
die qualifizierte elektronische Signatur, sowie fiir das technische Verstédndnis
der revisionssicheren E-Mail-Archivierung, zu der alle Vollkaufleute gesetzlich
verpflichtet sind.

Diese Einfiihrung stellt zwei freie grafische Programme fiir die Priifsum-
menbildung vor, CyoHash und Jacksum, fiir die Bedienung per Dateimana-
ger.

Konsolenbasierte Programme werden ebenfalls beschrieben, sie sind be-
triebssystemplattformiibergreifend erhéltlich und sowohl unter MS-Windows
als auch unter den meisten Unix/BSD- und GNU/Linux-Systemen bereits
vorinstalliert. D.h., daf} keinerlei Programme installiert werden miissen, die
vorhandenen Betriebssystem-Bordmittel reichen vollkommen aus, um Prif-
summen zu bilden.

1.2 Funktionsweise
1.2.1 Elektronische Fingerabdriicke

Menschen sind komplexe Lebewesen. Fiir ihre schnelle und unkomplizier-
te Identifizierung werden oftmals Fingerabdriicke erstellt. Nach demselben
Prinzip kénnen Computerdateien identifiziert werden: durch Erzeugung ei-
nes ,elektronischen Fingerabdrucks®, der so genannten kryptographischen
Prifsumme, einer stets gleichbleibenden Zahl. Mittels standardisierter Ver-
fahren kann so eine schnelle Integritéts- und Echtheitskontrolle von Dateien
jedweder Art vorgenommen werden. Menschliche Fingerabdriicke werden mit
Stempelkissen erstellt, elektronische mit einem Priifsummenprogramm.

1.2.2 Qualitatskriterien

Wir betrachten kryptographische Priifsummen. Sie basieren auf Streuwert-
bzw. [Hashfunktionen, die zu einer beliebigen Datei Streu- bzw. Hashwerte
als Ergebnis liefern. Dieser Wert wird auch Hashcode bzw. Hash genannt.

Eine Datei, sowie identische Kopien von ihr, weist stets dieselbe Hashwert-
Priifsumme auf. Andert sich jedoch auch nur ein einziges Bit oder Zeichen
durch Beschidigung oder Manipulation, sollte ein ginzlich anderer Hashcode
entstehen.

Ein Hashfunktions-Prifsummenverfahren sollte also zu unterschiedlichen
Computerdateien immer unterschiedliche Werte liefern. Die berechnete Priif-
summe ist, abhangig vom verwendeten Verfahren, immer gleichlang. Deshalb
kann natiirlich nur eine begrenzte Anzahl von Zahlen dargestellt werden: Es
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Abbildung 1: Echtheitsnachweis bei Mensch und Computerdatei

gibt praktisch unendlich viele Computerdateien, so dafl mit einer Zahl fester
Lénge unmoglich jeder dieser Dateien ein unterschiedlicher Wert zugewiesen
werden kann.

Unter Sicherheitsaspekten stellen sich verschiedene Angriffsszenarien dar,
unter anderem die Filschung von Dokumenten. Ein Angreifer mochte von
einer gegebenen Originaldatei, beispielsweise einer geschéaftlichen Bestellung,
eine gefilschte Version mit einer manipulierten, erhéhten Bestellmenge er-
stellen, welche dieselbe Hashwert-Priifsumme aufweist. Nachdem er die An-
derungen im Dokument vorgenommen hat, versucht er anschlieBend durch
Ausprobieren, vielleicht mittels Einfligung unsichtbarer Steuerzeichen, eine
Dateiversion zu erhalten, deren kryptographische Priifsumme identisch zur
derjenigen der Originaldatei ist. Bei solch einem Angriff kommen natiirlich
unterstiitzende Computerprogramme zum Einsatz.

Gelingt es nun tatséchlich einem Angreifer, in zeitlich vertretbarem Auf-
wand eine zweite Datei zu erzeugen, die die erwiinschten Manipulationen
enthilt und die dieselbe kryptographische Priifsumme der Originaldatei auf-
weist, so ist das betreffende Hashfunktions-Verfahren ,,gebrochen®. Nach Be-
kanntwerden solch einer Schwiche sollte es keine Verwendung mehr finden.
Durch stetige Forschungsarbeit werden Schwéchen schon léngere Zeit im vor-
aus erkannt.

Gébe es einen unendlich berechnungsstarken Computer, so kénnte, theo-
retisch, moglicherweise jedes Verfahren durch schlichtes Ausprobieren sdmt-
licher Moglichkeiten gebrochen werden |(Brute Force Angriff). Fiir die Praxis
wird solch eine Vorgehensweise in der Mehrzahl aller Fille als nicht prakti-
kabel erachtet, da die erforderlichen Berechnungen fast nie in vertretbarer
Zeit durchfithrbar sind.
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Abbildung 2: Priifsummenkollision

Die meisten Hashfunktionen wiesen bisher nur eine begrenzte Lebensdauer
auf und wurden irgendwann aus Sicherheitsgriinden von Nachfolgeverfahren
abgelost.

Berechnungsstiarkere Computergenerationen tragen zur Verkiirzung der
Lebensdauer bei. Neben den rechenkraftbasierten Angriffen existieren jedoch
auch anders orientierte und es kann niemals ausgeschlossen werden, daf3 mit-
hilfe mathematischer Kreativitat bereits heute praktikable Angriffe moglich
sind.

Im Hintergrund arbeitet und forscht ein riesiges Heer von Mathematikern,
insbesondere fiir Nachrichtendienste. Nicht alle wissenschaftlichen Erkennt-
nisse werden veroffentlicht.

1.2.3 Vorherrschende Standards im Westen und in RuBland

Die westliche IT-Infrastruktur basierte bis 2016 iiberwiegend auf dem SHA-
1-Algorithmus| (Secure Hash Algorithm 1). Dieser gilt seit 2017 als endgiiltig
gebrochen, die erforderliche Rechenzeit, um ihn zu korrumpieren, ist drastisch
gesunken. Experten empfehlen mittlerweile die SHA-2-Varianten| SHA256,
SHA384, oder SHA512. Der empfohlene Nachfolgealgorithmus zu SHA-2,
SHA-J] steht bereits seit 2012 offiziell fest.

In Ruflland und vielen weiteren GUS-Staaten war|(GOST R, 34.11-94 bezie-
hungsweise GOST 34.311-95 der bisherige Hash-Standard in Behoérden sowie

! Hash-Verfahren SHA-3 als offizieller Standard verabschiedet®, 06. August 2015, heise Security.
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in verschiedenen Wirtschaftsbereichen ] Wie bei SHA-1 wurden auch bei ihm
strukturelle Schwachen gefunden.

1.3 Existieren fiir die Offentlichkeit gesperrte Technologien?
1.3.1 Veraltete Rechnersysteme

Alle berechnungskraftbezogenen Aussagen dieser Einfiithrung beziehen sich
auf o6ffentlich verfiighare bzw. auf fiir die Allgemeinheit freigegebene Com-
putersysteme und Forschungsarbeiten. Die Nutzung der jeweils aktuellsten,
fortgeschrittensten Computertechnologie bleibt gegenwartig vermutlich noch
den Nachrichtendiensten vorbehalten, um diesen stets einen Berechnungs-
kraftvorsprung zu gewéhrleisten, fiir eine effektive Aushebelung etablierter
Verschliisselungstechnologie.

Die auf breiter Ebene freigegebenen Verschliisselungsverfahren mogen fiir
untere Verwaltungsebenen nicht ohne weiteres zu brechen sein. Ganz oben in
der Hierarchie, das heif3t auf Nachrichtendienstebene, diirfte jedoch ein un-
eingeschrankter Zugriff auf modernste Computertechnologie vorhanden sein.
Zudem werden vermutlich sédmtliche iiber das Weltnetz transferierte Daten
archiviert, fiir eine automatisch erfolgende Auswertung. Unter diesem Aspekt
relativiert sich die Widerstandsfahigkeit von iiber das Internet versandten
Dateien, die mit 6ffentlich standardisierter Technologie verschliisselt wurden.

Schon seit langer Zeit existieren Uberlegungen, dafl bestimmte, zu offiziel-
len Standards erhobene Kryptographiealgorithmen inhérente mathematische
Schwéchen aufweisen konnten, die nur den Experten der Nachrichtendienste
bekannt sind. Eine mdéglicherweise vorhandene Einflufnahme der Geheim-
dienste auf die Gestaltung von Sicherheitsprodukten (Software- und even-
tuell Hardware-Hintertiirenproblematik, offene Fragen zu Standards usw.)
ist Thema zahlreicher Artikel zur Computersicherheit, beispielsweise in ,;Did
NSA Put a Secret Backdoor in New Encryption Standard?“ und in ,Der
Verschliisselungsstandard AES: Das Danaer-Geschenk der US-Regierung fiir
die Welt?¥. Mehrere renommierte Firmen haben bereits direkt oder indirekt
bestétigt, bei ihrer Produktentwicklung mit Nachrichtendiensten zusammen-
zuarbeiten. Offiziell begriindet wurde dies unter anderem mit der Absicht,
die technische Sicherheit von Firmenprodukten optimieren zu wollen. Wie
grof} der ausgeiibte Druck zur ,,Zusammenarbeit® war, sei dahingestellt.

Korrumpierte Elektronik, bekannte oder unbekannte ,,fortschrittliche* Hard-
warearchitekturen mit ab Werk eingebauten ,,Fernwartungsfunktionen*, mog-
licherweise sogar mit einem im Prozessor eingebautem Funksystem) stellen,
die andere Seite des Problems dar.

202. Februar 2014, Informationen zu den von [RHash unterstiitzten Verfahren, ,Hash Functions®, Kurz-
auszug: ,,GOST is a hash function defined in Russian national standard GOST R 34.11-94. It has two
widely used versions with testparameters and CryptoPro ones. It’s relatively slow, but it is used for
digital signature in Russian State banks and enterprises. Hash is a hexadecimal string of length 64.
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1.4 Anwendungsbeispiele: Geschiaftswelt, Internet, Archivierung

Der gesetzlich anerkannte personengebundene Echtheitsnachweis ist fast im-
mer an die Nutzung von proprietdrer Soft- und Hardware gekoppelt, Ab-
schnitt enthélt weiterfithrende Informationsquellen zu den umfassen-
den Voraussetzungen der so genannten qualifizierten elektronischen Signatur,
die WP-Artikel |,,Elektronische Signatur® sowie |,,Digitale Signatur® nehmen
Bezug auf die rechtlichen bzw. auf die mathematisch-technischen Aspekte
(Begriffsabgrenzung).

Die Erstellung kryptographischer Priifsummen| gibt nicht nur Anhalts-
punkte zur Echtheit und Unversehrtheit von Dateien. Sie ermdéglicht auch
Empfangsbestitigungen sowie eine schriftliche Bestatigung {iber den letzten
Bearbeitungsstand einer Datei, wie folgende Beispiele demonstrieren.

1.4.1 Wahrung der Dateiintegritit

Sie erstellen eine Geschéftsbilanz und gehen anschliefend in den Urlaub.
Zur Qualitdtskontrolle notieren Sie sich vor der Abreise die kryptographi-
sche Priifsumme der fertiggestellten Bilanzdatei. Nach dem Urlaub bilden
Sie erneut die Priiffsumme und verifizieren so, ob die Datei unversehrt ist
oder ob sie beschidigt oder manipuliert wurde[|

Unautorisierte Zugriffe, z. B. auf eine Buchhaltungsdatei, kénnen auf die-
se Weise entdeckt werden. Benachrichtigen Sie in solchen Fillen die Sy-
stemadministratoren und bestehen Sie auf einer Wiederherstellung der ur-
spriinglichen Dateiversion, die natiirlich nur dann erfolgreich ist, wenn die
Datei wieder die notierte Priifsumme aufweist.

Die Dateidatumsangabe und Versionsverwaltungssysteme sind kein Ersatz
fiir kryptographische Priifsummen, da sich beide direkt oder indirekt ma-
nipulieren lassen. Spezialisierte Programme, wie beispielsweise die Freeware
Datei-Datums-Anderer, kénnen sowohl das Erstellungs- als auch das Ande-
rungsdatum von Dateien dndern, sogar verzeichnisweit.

Die Konsistenzpriifung iber Priiffsummen funktioniert schneller, effektiver
und sicherer und ist jederzeit moglich, dank vorinstallierter Betriebssystem-
programme, die normalerweise unter Standard-Benutzerkonten ausfithrbar

sind (Beschreibung in Abschnitt [2.3).

1.4.2 Anhaltspunkt fiir den Bearbeitungsstand einer Datei

Beim Verlassen einer Firma mochten Sie sich den letzten Bearbeitungsstand
einer Computerdatei schriftlich bestétigen lassen, Beispieltext: , Bestdtigung.
Hiermit wird bestatigt, daf8 die zuletzt von [Vorname Name] gepflegte Datei

3Beispiel entnommen aus |, Die erstaunliche Macht der Hash-Funktionen*, Simson Garfinkel, 09.08.2004,
heise.de. Original: | Fingerprinting Your Files“, MIT Technology Review.
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[Dateiname] in ihrem letzten Bearbeitungsstand am [Datum] die SHA-256-
Priifsumme [konkrete Prifsumme] aufwies. [Firmenstempel, Datum, Name
und Unterschrift vom Vorgesetzten]“.

Bestehen Sie auf einer rechtsverbindlichen Namensunterschrift (keine Pa-
raphe)E]Auf diese Weise bleibt das Firmengeheimnis gewahrt und Sie konnen
sich trotzdem bis zu einem gewissen Grad absichern. Sollte es jemals Riick-
fragen geben, haben Sie einen schriftlichen Anhaltspunkt iiber Thren letzten
Bearbeitungsstand.

Moglicherweise empfehlen sich zwei oder drei verschiedene kryptographi-
sche Priiffsummenverfahren. Das kénnte langfristig etwas sicherer sein, eines
der Verfahren hélt vielleicht l&nger durch in der Zukunft.

1.4.3 Wappnung gegen Wirtschaftskriminalitdt, Schutz vor Mobbing

Im Rahmen der allgemeinen Qualitdtskontrolle und immer dann, wenn Kor-
ruption, Liigen, Intrigen, Mobbing, Sabotage und Wirtschaftskriminalitét
wahrscheinlich werden, empfiehlt sich zum eigenen Schutz der Gebrauch
kryptographischer Priifsummen, auch vor Priasentationsterminen (Dateiiiber-
prifung). Signierungssoftware scheidet oftmals aus, da sie naturgeméfl mit
Verschliisselungsfunktionen gekoppelt ist und deshalb nicht auf jedem Ar-
beitsplatzrechner geduldet wird. Firmengeheimnisse konnten verschliisselt
nach auflen gelangen bzw. Schadsoftware unentdeckt nach innen. Ein freies
Priifsummenprogramm — nicht zu verwechseln mit FreewareE] — kann jedoch
verantwortlich auf Firmenrechnern installiert werden, wenn dies der Syste-
madministrator fiir passend erachtet.

1.4.4 Dateibezugnahme in Vertragen und Eingangsbestatigungen

Bei schriftlichen Vertrdgen und Eingangsbestétigungen erleichtern elektro-
nische Fingerabdriicke die Bezugnahme auf Computerdateien. Dateien jed-
weder Art konnen eindeutig {iber ihren Hashwert| identifiziert werden z.B.
Textdokumente, Videofilme, Gespriachsmitschnitte und Interviews (allgemein
Tondateien), Programme, CAD- Dateien. Auch erbrachte Dienstleistungen,
die abschliefend in Form eines Datentrégers, z. B. einer abzuliefernden CD-
ROM oder DVD vorliegen, lassen sich auf diese Weise schriftlich bestétigen.

Auch von Archivdateienﬁ konnen elektronische Fingerabdriicke erstellt wer-
den. Empfangsbestatigungen bilden ein breites Einsatzgebiet.

4Weiterfithrende Informationen: WP-Artikel |, Paraphe®, |,Paraphieren eines Vertrags: Was ist das und
was ist die rechtliche Bedeutung?“, Google-Suche |,,Paraphe vs Unterschrift®, |,Unterschreiben Sie
noch, oder paraphieren Sie schon?“| |, Paraphe oder Unterschrift?*.

°Der Begriff |, Freeware® ist nicht eindeutig definiert. Er kann sich auf | Freie Software“| (Quell-
text)/,,Programmcode® ist verfiighar, darf modifiziert und verbreitet werden) beziehen oder auch
nicht. Tendentiell vorherrschend bezeichnet er kostenlos verteilte Software, deren Programmtext je-
doch unveréffentlicht bleibt (,,Kategorien freier und unfreier Software®).

6 Packprogramme“ dienen der Erstellung von Archivdateien bzw. Dateiarchiven, kurz ,Archiv¢ ge-
nannt. Sie bieten insbesondere die Méglichkeit, mehrere Einzeldateien sowie verschachtelte, das heifit
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Im Rahmen von Bildlizenzierungen kann iiber Priifsummen Bezug auf Fo-
tos genommen werden.

1.4.5 Telefonisch iibermittelter Anhaltspunkt fiir die Echtheit
versandter Dokumente

Dem Empfanger einer Datei oder eines per Briefpost versandten Datentra-
gers kann zur Kontrolle telefonisch die Hashfunktions-Prifsumme mitgeteilt
werden. Das Félschen einer Stimme ist zwar seit der Einfithrung der Softwa-
re ,,Adobe Voco‘ﬂ wesentlich einfacher geworden, es bleibt aber immer noch
aufwendig. Die personengebundene Signierung wére jedoch komfortabler und
sicherer.

1.4.6 Hashwerte-Veréffentlichung als ersatzweiser Echtheitsnachweis

Manche Staaten erlauben nur eingeschrinkt Verschliisselung und Signierung
(personengebundener elektronischer Echtheitsnachweis). Bis zu einem gewis-
sen Grad konnen kryptographische Priiffsummen als ersatzweiser Notbehelf
dienen:

1. Erstellen Sie zunéchst separat die Nachricht bzw. das Dokument als
Computerdatei (Text- oder PDF-Datei, Bild, Video, u.a.). Fiigen Sie
die Datei einer E-Mail an und versenden Sie die Nachricht.

2. Veroffentlichen Sie auf einer Netzseite tagebuchéhnlich die Hashcodes
der versandten Dokumente. Mehrere seriose kostenlose (werbefinanzier-
te) Webhoster bieten sich dafiir an. Auch ohne (X)HTML-Kenntnisse
lassen sich Internetseiten erstellen, z. B. mit freien HTML-Editoren.

Alternativ empfehlen sich kostenlose Blogsysteme, die keinerlei technische
Gestaltungskenntnisse voraussetzen, u.a. Blogger.com und [WordPress.com,
Kommentarfunktionen lassen sich deaktiviert halten ]

Achten Sie bei Ihrer Auswahl auf eine SSL-/TLS-gesicherte Netzseitenaus-
lieferung, IThr Benutzerpafiwort sollte ebenfalls immer verschliisselt iiber das
Internet transportiert werden.

Erstellen Sie schliefllich schematische Eintrége, beispielsweise in der Form
Priifsummenverfahren — Dateipriifsumme. Mehr Information bedarf es nicht.

Unterordner enthaltende Dateiordner| zu einer einzigen Datei zusammenzufassen. Dadurch kénnen
beispielsweise ganze Weltnetzseiten und umfangreiche persénliche Zusammenstellungen von Doku-
menten komfortabel als einzelne Datei einem E-Brief beigefligt werden, oder auf einen Datentrédger
gespeichert werden. WP-Artikel |,Packprogramm®, Packprogrammempfehlung |,,7zip“, [freie Daten-
kompressionsprogramme.

"Hinsichtlich der Authentizitit gesprochener Sprache sei nahegelegt, im WP-Artikel |, Adobe Voco*| die
Abschnitte |,,Funktionsweise“[* und |, Kritik“| zu lesen.

8Im Ubersichtsartikel, Freie Schriftsatzprogramme fiir die professionelle Dokumentenerstellung®| werden
in Abschnitt 13, |, Einfihrung in die Erstellung von Internetseiten, grundlegende Aspekte beschrie-
ben.


https://de.wikipedia.org/wiki/Adobe_Voco
https://en.wikipedia.org/wiki/Category:Free_web_hosting_services
https://de.wikipedia.org/wiki/Webhosting
https://en.wikipedia.org/wiki/Category:Free_HTML_editors
https://en.wikipedia.org/wiki/Comparison_of_free_blog_hosting_services
https://de.wikipedia.org/wiki/Blogger.com
https://de.wikipedia.org/wiki/WordPress.com
https://de.wikipedia.org/wiki/Verzeichnisstruktur
https://de.wikipedia.org/wiki/Packprogramm
http://de.wikipedia.org/wiki/7zip
https://de.wikipedia.org/wiki/Kategorie:Freie_Datenkompressionssoftware
https://de.wikipedia.org/wiki/Kategorie:Freie_Datenkompressionssoftware
https://de.wikipedia.org/wiki/Adobe_Voco
https://de.wikipedia.org/wiki/Adobe_Voco#Funktionsweise
https://de.wikipedia.org/wiki/Adobe_Voco#Kritik
https://peterjockisch.de/Schriftsatzprogramme/Schriftsatzprogramme.html
https://peterjockisch.de/Schriftsatzprogramme/Schriftsatzprogramme.html#A-3-13

Bei umfangreichen téglichen Eintrdgen kénnten Sie optional noch eine Da-
teinamensabkiirzung hinzufiigen. Aus dem E-Mailanhang ,, Anfrage.pdf* wiir-
de dann ,,A...e.pdf* oder einfach nur ,A...e“werden.

1.4.7 Dokumente mit Hashwerten veroffentlichen

Fiir die Veroffentlichung von Dokumenten im Weltnetz oder im Intranet, (Fir-
mennetzwerke u.a.) empfiehlt sich die Angabe von Hashwerten, eventuell auf
einer Unterseite, im so genannten Herunterlade- bzw. ,Download“-Bereich.
Die Nutzung eines gesetzlich anerkannten SSL-/ TLS-Zertiﬁkate&ﬂ zZur ver-
schliisselten Ubertragung der Netzseiten mit den verdffentlichten Priifsum-
men verstirkt die Sicherheit. Durch Abgleichen der Hashwerte kénnen sich
Nutzer relativ sicher sein, dafl von seriésen Quellen heruntergeladene Doku-
mente frei von Schadcode (Viren usw.), Manipulationen und Transferschidden
sind. Von dufleren Instanzen ausgestellte Zertifikate sind jedoch moglicher-
weisd™| mit Restrisikenverbunden.

1.4.8 Archivierung von Dateien

Bei der Datei-Archivierung auf CD-ROMs und DVDs empfiehlt sich die No-
tierung des Datentriger-Hashcodes. Zur Uberpriifung gleichen Sie in regel-
méafBigen Abstdnden den Istwert mit dem urspriinglich notierten Hashwert ab.
Auf diese Weise kénnen friihzeitige Schiden erkannt werden. Das regelmé-
Bige Umkopieren auf neue archivierungsspezialisierte Datentréger, in relativ
kurzen Zeitabstdnden, ist momentan leider noch unumgénglich.

1.4.9 Erhohte Sicherheit bei der PaBwortspeicherung

In der Informatik und in der Elektrotechnik existieren zahlreiche weitere An-
wendungsmoglichkeiten, beispielsweise eine Variante der sicherheitserh6hten
Speicherung von Benutzerkontodaten: [Pafiworter lassen 148t sich auch aus-
schliefllich in Form ihrer zugehorigen Hashwerte speichern. Gibt der Nutzer
sein Klartextpa3wort erneut ein, wird der Hashwert erneut gebildet und mit
dem gespeicherten abgeglichen. Im Falle eines Dateneinbruchs oder Daten-
diebstahls gehen so vorerst keine Klartextpafiworter verloren.

Gute zeitgeméfle Streuwertfunktionen wirken wie [Einwegfunktionen. Sie
weisen einer Datei einen individuellen Hashwert zu. Der umgekehrte Weg, die
Berechnung der Originaldatei aus dem Hashwert, ist jedoch nicht in prakti-
kabler Zeit moglich — gemafl gegenwartigem offentlich bekanntem |Wissens-

9Zertifikate sind Ausweise fiir das Internet (Netzwerke allgemein), meistens E-Mail- oder Netzseiten-
zertifikate, sie ermoglichen die verschlisselte Dateniibertragung (https://), wodurch ein Mitlesen fiir
unter dem Gesetz stehende Menschen und Organisationen relativ unmoglich ist (WP-Artikel: |, Digi-
tales Zertifikat“)

Y ,EFF zweifelt an Abhorsicherheit von SSL*, heise.de, 25.03.2010.
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stand, beim dem die 6ffentlich verfiighbaren Verfahren und Technologien als
Maflstab zugrundegelegt werden.

1.4.10 Gesetzlich anerkannte, revisionssichere E-Mail-Archivierung

In manchen Wirtschaftszweigen werden E-Mails, die zu Geschéftsabschliis-
sen/-Auftréagen fithren, rechtlich als Handelsbriefe betrachtet. Fiir ihre Ar-
chivierung reichen ein einfaches Abspeichern oder Ausdrucken nicht mehr
aus, stattdessen muf} revisionssicher archiviert werden, auf eine technische
Weise, die ein nachtrégliches, nicht feststellbares unbemerktes Manipulieren
der E-Mail-Daten ausschliefit.

Die technische Umsetzung erfolgt vermutlich bei den meisten Programmen
mit Hilfe von kryptographischen Priifsummen. Dabei werden von allen ein-
und ausgehenden E-Mails elektronische Fingerabdriicke erstellt und in ver-
schliisselter Form gespeichert. Mochte z. B. ein Wirtschaftspriifer Einblick
in eine bestimmte E-Mail erhalten, so wird die gespeicherte E-Mail-Datei
in das entsprechende E-Mail-Archivierungsprogramm geladen, z. B. von ei-
ner CD-ROM. Beim Einlesen wird erneut die kryptographische Priifsumme
der E-Mail- Datei gebildet und mit der urspringlich archivierten zugehérigen
Priifsumme auf Ubereinstimmung verglichen.

Nur ganz bestimmte Software- und/oder Hardwarelésungen von bestimm-
ten Herstellern werden im Rahmen der gesetzlichen Anforderungen rechtlich
anerkannt.

Im Weltnetz sind zahlreiche hochwertige Einfiihrungsartikel zu diesem
Thema erhéltlich, verfaf3t von spezialisierten Rechtsanwélten und IT-Experten.
Eine kleine Auswahl:

e ,FAQ der IT-Recht Kanzlei: zu den Themen E-Mail-Archivierung und
I'T-Richtlinie*
o ,Mangelhafte Archivierung elektronischer Post hat Konsequenzen|,| Ge-

setzliche Vorgaben fiur die eMail-Archivierung*

e |, Rechtssichere E-Mail-Archivierung — Teil 1 Einfithrung und Rechtsvor-
schriften*

o WP-Artikel , E-Mail-Archivierung®
e |, Grundsatze zum Datenzugriff und zur Priitbarkeit digitaler Unterla-
gen(L

« Beispiel fiir eine kommerzielle softwarebasierte Losung, mit einem ,,Leit-
faden zur rechtssicheren E-Mail-Archivierung®, jeweils fiir Deutschland,
Osterreich und die Schweiz erhiltlich, ,Mailstore Server®:  Vorteile der
E-Mail-Archivierung*

11


https://www.heise.de/ratgeber/Passwoerter-unknackbar-speichern-1253931.html?view=print
https://www.heise.de/ratgeber/Passwoerter-unknackbar-speichern-1253931.html?view=print
https://de.wikipedia.org/wiki/Handelsbrief
http://www.it-recht-kanzlei.de/faq-email-archivierung.html
http://www.it-recht-kanzlei.de/faq-email-archivierung.html
http://www.it-business.de/index.cfm?pid=2454&pk=151661&p=1
http://www.it-business.de/index.cfm?pid=2454&pk=151661&p=1
http://www.perspektive-mittelstand.de/Rechtssichere_E_Mail_Archivierung___Teil_1_Einf_hrung_und_Rechts/management-wissen/1279.html
http://www.perspektive-mittelstand.de/Rechtssichere_E_Mail_Archivierung___Teil_1_Einf_hrung_und_Rechts/management-wissen/1279.html
https://de.wikipedia.org/wiki/E-Mail-Archivierung
https://de.wikipedia.org/wiki/Grunds%C3%A4tze_zum_Datenzugriff_und_zur_Pr%C3%BCfbarkeit_digitaler_Unterlagen
https://de.wikipedia.org/wiki/Grunds%C3%A4tze_zum_Datenzugriff_und_zur_Pr%C3%BCfbarkeit_digitaler_Unterlagen
http://www.mailstore.com/de/mailstore-server-vorteile.aspx
http://www.mailstore.com/de/mailstore-server-vorteile.aspx

1.5 Kryptographische Signatur, Netzseiten- und
E-Mail-Zertifikate

1.5.1 Kryptographische Signatur und E-Mail-Zertifikate

In der Vergangenheit versahen Menschen bzw. Amter ihre Dokumente mit
einem zusétzlichen Echtheitsnachweis, indem sie mit |Siegellack| bzw. Siegel-
wachs und Siegelstempeln komplexe Muster, [Siegel, auf die Dokumente auf-
trugen. Heute iibernehmen kryptographische Schliissel bzw. Zertifikate die
Funktion des Siegelstempels: Fiir ein Dokument, z.B. eine E-Mail-Datei,
wird mit Hilfe eines Zertifikates (eines Ausweises) ein begleitender, perso-
nengebundener Echtheitsnachweis berechnet, die so genannte kryptographi-
sche Signatur. Nach Eingang der Nachricht stellt das E-Mail-Programm des
Empféngers (u.a. mit Hilfe dieser Signatur) vollautomatisch fest, ob das Do-
kument wirklich vom angegebenen Versender (Zertifikatsinhaber/Ausweisin-
haber) erstellt wurde.

E-Mail- und Netzseitenzertifikate haben also eine Ausweisfunktion, mit der
Korrespondenzpartner und Internetseiten ihre Identitédt nachweisen kénnen.

Klassische Ausweise werden von staatlichen Behorden ausgestellt. E-Mail-
und Netzseitenzertifikate werden von so genannten |Zertifizierungsstellen aus-
gestellt (Certification Authorities, CAs). Und hier liegen die zwei entschei-
denden Unterschiede: Klassische Ausweise sind untereinander alle gleichwer-
tig und amtlich anerkannt, es gibt nur einen einzigen Aussteller, der zu-
gleich als Beglaubigungsinstitution fungiert: den Staat. E-Mail und Netzsei-
tenzertifikate hingegen existieren in unterschiedlichen Giiteklassen, mit un-
terschiedlicher Aussagekraft. Nur Zertifikate hochster Giiteklasse (Class-3-
E-Mail-Zertifikate bzw. EV-Netzseitenzertifikate ), ausgestellt von staatlich
anerkannten Zertifizierungsstellen, werden rechtlich anerkannt.

Der Verschliisselungsstandard OpenPGP)| funktioniert sowohl mit als auch
ohne Zertifizierungsinstanzen, d.h., da} Sie auch ohne CAs selbsterstellte
Schliisselzertifikate fiir Signierung und Verschliisselung verwenden kénnen:

1.5.2 Signierung und Verschliisselung von Dateien und E-Mails mit
OpenPGP

Der Verschliisselungs-Standard |OpenPGP| erméglicht die signierte E-Mail-
Kommunikation sowohl mit als auch ohne Zertifizierungsstellen (CAs). Fir
die ssignierte (und fur die verschlisselte) Kommunikation fertigen Sie sich
einen (geheimen) Schliissel (Zertifikat) an, dessen zugehorigen offentlichen
Zertifikatsteil Sie Ihren Kommunikationspartnern per E-Mail zusenden, oder
im Internet publizieren oder den Sie vor Ort auf einem Datentréger iiberrei-
chen. Thr privater, geheimer Schliissel 143t sich auch auf Papier archivierenE]

"Tesen Sie hierzu: |, Paperkey — an OpenPGP key archiver®, | Backup your PGP key with pencil and
paper”), | ,Paperkey* und |,,How to backup gpg keys on paper®.
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Beim Signieren von Dokumenten oder E-Mails geben Sie dann Thre Paf3-
phrase ein, woraufhin eine (Begleit)Signatur zu IThrer E-Mail bzw. zu Threr
Datei erstellt wird; die Pafiphrase kann optional zwischengespeichert werden.
Das |[E-Mail-Programm)| Ihres Korrespondenzpartners verifiziert anschlieflend
vollautomatisch im Hintergrund (mit Hilfe Thres 6ffentlichen Zertifikatsteils),
ob die beigefiigte Signatur mit Threm geheimen Schliissel(zertifikat) erstellt
wurde.

Mochten Sie ein Dokument verschliisselt versenden, so benétigen Sie dazu
das oOffentliche OpenPGP-Zertifikatsteil des Datei- bzw. E-Mail-Empfingers,
auch, um dessen beigefiigte E-Mail-Signaturen auf Echtheit zu iiberpriifen.

Installation: Ein Verschliisselungsprogramm und die Befehlszeile wiirden
an sich vollig ausreichen, die meisten Nutzer bevorzugen jedoch grafische
Schnittstellen. So bendtigen Sie zwei oder drei Programme:

1. Verschliisselungssoftware

GnuPG, Gnu Privacy Guard| (WP-Artikel) ist ein freies, plattformiibergrei-
fend erhéltliches, zu 100 % kostenlos Verschliisselungsprogramm fiir Unix/BSD,
GNU /Linux, MS-Windows und MacOS. Die MS-Windows-Version heif$t Gpgdwin
(keine Spende erforderlich fiir Download). Die GPG4win-Suite enthélt be-
reits die grafische Schnittstelle, den Krypto-Manager Kleopatra sowie die
Programmerweiterung GpgEX fiir den Microsoft Dateimanager Windows Ex-
plorer, fiir die Dateiverschliisselung- und Signierung per Rechtsmausklick.

2. Grafische Schnittstelle

Desweiteren brauchen Sie eine der zahlreichen freien grafischen Schnittstellen
(Frontends), beispielsweise das bereits erwahnte Kleopatra fiir MS-Windows
und Unix/BSD bzw. GNU /Linux, um per grafischem Menii Schliissel(zerti-
fikate) zu erstellen und um Dateien zu signieren bzw zu verschliisseln.

3. E-Mail-Programm bzw. -Erweiterung

Fiir den Vollautomatikbetrieb mit [E-Mail-Programmen nutzen Sie die stan-
dardméfig eingebaute Funktion oder Sie verwenden eine der zahlreichen frei-
en und kostenlosen (Erweiterungs)Schnittstellen, beispielsweise das bereits in
der GPG4win-Suite enthaltene |GpgOL| fiir MS-Outlook.

1.5.3 Schliisselerzeugung, E-Mail-Verwendung, Dateien signieren und
verschliisseln

Erzeugen Sie nun Thren geheimen Schliissel, zum Ausprobieren kénnen Sie
beliebig viele Testschliissel generieren.

Schiliissel generieren

Denken Sie sich eine [Paflphrase/ aus und erstellen Sie anschlieBend Ihren
Schliissel mit Kleopatra: ,,Datei“ — ,Neues Schliisselpaar® — ,,Personliches
OpenPGP-Schliisselpaar erstellen®. Fertigen Sie im Anschluf} eine Sicherheits-
kopie an, auf USB-Stick und/oder CD-ROM/DVD. Nutzen Sie hierzu die
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Export-Funktion von Kleopatra (zuvor den Schiissel per Mausklick auswéh-
len): ,Datei“ — ,Sicherungskopie geheimer Schliissel erstellen. Fiir den Ex-
port des geheimen Schliissels werden Sie dazu aufgefordert, Ihre geheime
Pafiphrase einzugeben. Sie kénnen den Schliissel in einem Dateibetrachter
oder in einem Texteditor 6ffnen bzw. hineinziehen, zu Beginn bzw. am En-
de der Datei steht jeweils ,,--—---BEGIN PGP PRIVATE KEY BLOCK----- «
bzw. ,-—---END PGP PRIVATE KEY BLOCK-----“ Zwischengespeicherte
Schliisselkopien konnten ausgelesen werden.

Offentlichen Schliissel exportieren

Thren 6ffentlichen Schliisselteil exportieren Sie iiber ,,Datei — ,,Exportieren®.
Priifen Sie unmittelbar, dafl es sich um den &ffentlichen (public) Schliisselteil
handelt, speichern Sie diesen beispielsweise auf dem Desktop und ziehen Sie
die Datei anschliefend in einen Texteditor oder in einen Browser, zum Bei-
spiel in Mozilla Firefox. Am Ende bzw. am Beginn steht ,,---—--BEGIN PGP
PUBLIC KEY BLOCK-----“ bzw. ,-----END PGP PUBLIC KEY BLOCK--

[13

E-Mail-Nutzung

Manche E-Mail-Programme unterstiitzen standardméfig Signierung und Ver-
schliisselung mit OpenPGP, bei anderen mufl zuvor eine Erweiterung instal-
liert werden. Suchen Sie nach einer entsprechenden Anleitung.

Nach der Aktivierung kénnen Sie Thre E-Mails standardméfig signieren.
Um die Signaturen eingehender E-Mails tiberpriifen zu kénnen (oder um fiir
Dritte zu verschliisseln), miissen Sie den offentlichen Schliisselteil Thres je-
weiligen Korrespondenzpartners einmalig in Thr Programm geladen haben.
Manche Programme verfiigen iiber eine eigene OpenP GP-Implementierung,
Bei GnuPG-Nutzung wéhlen Sie im Kleopatra-Menii ,Datei“ — ,Importie-
ren“, um den 6ffentlichen Schliisselteil zu importieren.

Jeder Schliissel weist einen Fingerabdruck auf, den man auch miindlich am
Telefon tibermitteln kann. Fiir seine Anzeige wiahle man unter Kleopatra den
Schliissel aus, 6ffne per Rechtsklick das Menii und wéhle , Details“. Schliis-
sel kénnen auch von Dritten beglaubigt werden. Lesen Sie: ,,The Kleopatra
Handbook*.

Machen Sie sich vertraut mit den Funktionen, schreiben Sie zuallererst eine
an sich selbst adressierte, signierte Test-E-Mail. Lesen Sie weiterfithrende
Anleitungen u.a. den Heise-Artikel |,Einfach erkldrt: E-Mail-Verschliisselung
mit PGP“ und den WP-Artikel ,,OpenPGP*.

Dateien signieren und verschliisseln

Sie kénnen zu Thren Dateien Signaturen erstellen, oder diese mit Threm ei-
genen Schliissel (oder mit 6ffentlichen Schliisseln Dritter) verschliisseln. Pro-
bieren Sie es mit einem beliebigen Dokument aus, beispielsweise mit einer
Textdatei. Unter MS-Windows: Gehen Sie auf das Dokument und driicken
Sie die rechte Maustaste, es 6ffnet sich das Ausklappmenii, wahlen Sie dort
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die GpgEX-Optionen (Symbol mit gedffnetem Schlofl) und wéhlen Sie die
y,oignieren”-Funktion, worauthin nach Eingabe Threr Pafiphrase die Signa-
tur erstellt wird. Gehen Sie im Anschluf3 auf diese erstellte Begleitsignatur-
Datei und wéhlen erneut die entsprechende GpgEX-Option, wodurch Sie eine
Uberpriifung automatisiert vornehmen kénnen. Probieren Sie die zahlreichen
Funktionen des GpgEX-Optionen-Meniis aus.

Verschliisselung mit Paffwort: Sie konnen eine Datei auch nur mit einem
Pafwort verschliisseln, so dafl anschlieend nur diejenigen die Datei 6ffnen
koénnen, die um das Paflwort wissen.

Dateien lassen sich auch einfach in das gedffnete Kleopatra-Fenster hinein-
ziehen, woraufhin ein Aktionsmenti erscheint, oder Sie wéahlen im Kleopatra-
Datei-Menii eine entsprechende Aktion aus, wodurch sich der Dateimanager
Offnet.

Wenn Sie eine Datei fiir einen bestimmten Empfénger verschliisseln méch-
ten, so missen Sie dessen 6ffentlichen Schliissel auswéhlen. Erstellen Sie sich
einen Testordner und probieren Sie alle Funktionen aus.

Weiterfithrende Informationsquellen: Das Raven Wiki, eine ausgezeichnete
praktisch-orientierte Netzseite zum Thema angewandte Kryptographie und
Privatsphire (Ubersichtsseite), bietet eine duBerst ausfiihrliche ,,GnuPG An-
leitung.

1.5.4 Netzseitenzertifikate-Branche in der Kritik

Der Abruf von Internetseiten kann in verschliisselter Form erfolgen (https), so
daB unter dem Gesetz stehende Dritte die Inhalte der aufgerufenen Netzseiten
sowie eine eventuell erfolgte Korrespondenz (PaBwortiibergabe, Dateniiber-
gabe usw.) nicht mitlesen kénnen. Uber dem Gesetz stehende Institutionen
(Nachrichtendienste auf hochster Ebene) konnen vermutlich alles mitlesen,
dies notfalls mittels reiner Rechenkraft verwirklicht, mit fiir die Offentlich-
keit gesperrter Computertechnologie. Sieht man von der Moglichkeit direkter
oder indirekter Hintertiiren in Computersystemen sowie von moglichen in-
hidrenten mathematischen Schwéchen der Algorithmen ab, 1duft gegenwértig
letztlich alles auf eine Primfaktorzerlegung hinaus, was wiederum ein rei-
nes Rechenkraftproblem darstellt. Lesen Sie im Artikel |, Elliptische Kurven
Verschlusselung® den leichtverstéindlichen Abschnitt ,Was kommt danach?
Kurz: Wir brauchen mehr Post Quantum Crypto.”, um sich mit dem Begriff
,Post-Quantum-Kryptographie” vertraut zu machen; Auszug: ,[...] Um es
noch einmal zu betonen: Quanten-Computer bedeuten das Ende aller derzeit
etablierten Public-Key-Verfahren unter anderem fiir digitale Signaturen und
Schliisselaustausch. Damit bricht ein betrichtlicher Teil des Fundaments ak-
tueller Krypto-Systeme komplett weg. Addquater Ersatz ist bislang nicht in
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Sicht.[...]”[?]; lesen Sie auch den WP-Artikel ,,Post-Quanten-Kryptographie”,
um einen Uberblick kritischer Faktoren und Aspekte zu bekommen.

Die verschliisselte Ubertragung von Internetseiten erfolgt mit Hilfe von
(Netzseiten)Zertifikaten. Die internationale Netzseiten-Zertifikateaussteller-
Branche in ihrer Gesamtheit sieht sich seit Jahren schwerer Kritik ausgesetzt.
Zum einen, weil es immer wieder vorkommt, daf} einzelne CAs (Certification
Authorities) an Unberechtigte Zertifikate vergeben, aufgrund mangelhafter
Uberpriifungsverfahren bei der Antragsstellung. Zum anderen aufgrund von
erfolgten Hackereinbriichen durch die es Dritten zeitweise unbemerkt gelang,
sich formal anerkannte Zertifikate auszustellen, fiir verschiedene populére
Internetseiten bzw. fiir Firmen. Die Kritik 1483t sich dahingehend zusammen-
fassen, dafl die gegenwértige technische Grundlage des Zertifikatesystems zu
verletzlich ist fiir solche Fehler und Angriffe und dafl mit ihr nicht effektiv
und schnell genug Gegenmafinahmen ergriffen werden kénnen. Suchbegrif-
fe wie SSL-GAU, SSL-Desaster, oder englisch SSL debacle fihren auf Dis-
kussionsbeitrdge und auf weiterfithrende Artikel im Weltnetz. Umfangreiche
Informationsquellen: (CA /Browser Forum, ,, The EFF SSL Observatory*.

1.5.5 Die qualifizierte elektronische Signatur in der BRD

Signaturgesetzrelevante Begriffsbestimmungen in der BRD

Das sogenannte,,Bundesamt fir Sicherheit in der Informationstechnik* fithrt
die Ubersichtsseite ,,Grundlagen der elektronischen Signatur“. Dort findet
man ein gegenwartig nur in Englisch herunterladbares PDF-Dokument, |, Ba-
sics of Digital Signature Techniques and Trust Services“, das Bezug nimmt
auf das Begriffsbestimmungen enthaltende |,,Gesetz iber Rahmenbedingun-
gen fiir elektronische Signaturen und zur Anderung weiterer Vorschriften®

Netzseite der Bundesnetzagentur
Die Bundesnetzagentur fiihrt eine ,,Ubersicht aller elektronischen Vertrau-
ensdienste®.

1.5.6 Zentrale Informationsquellen zur angewandten Kryptographie

Kryptographie auf internationaler Geschaftsebene

Bert-Jaap Koops’ ,,Cryptography Law Survey“ gibt Auskunft iiber die grund-
sitzliche Gesetzeslage zur Kryptographie in den einzelnen Staaten bzw. Ver-
waltungskonstrukten der Welt. Jeder Eintrag ist mit einer umfassenden wei-
terfiihrenden Quellensammlung versehen (Stand 2014): cryptolaw.org

12 Jiirgen Schmidt ), Kryptographie in der IT - Empfehlungen zu Verschliisselung und Verfahren®, Unter-
artikel |, Elliptische Kurven Verschlisselung®, heise Security.
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Einfiihrung in grundlegende Begriffe
Die auf Computer- und IT-Sicherheit spezialisierte Netzeite heise Security
bietet einen fiinfteiligen Ubersichts- bzw. Einfiihrungsartikel zu grundlegen-
den Begriffen der angewandten Kryptographie:

1. |, Kryptographie in der I'T — Empfehlungen zu Verschliisselung und Ver-
fahren“e 2. ,Hashes und MACs"| o 3.,Symmetrische Verschliisselung”| ¢ 4.
,Asymmetrische Verschliisselung®| 5., Elliptische Kurven Verschliisselung*.

Zur Geschichte der Kryptographie

Wikipedia bietet ausfiihrliche Informationen zur offentlich bekannten Ge-
schichte der Kryptographie, unter anderem: ,,Geschichte der Kryptographie®,
,History of cryptography“, |,,Histoire de la cryptologie®.

Verschiedene Quellen
,Einfache, Fortgeschrittene oder Qualifizierte Elektronische Signatur: Defi-
nitionen und Unterschiede*

1.6 Weitere Anwendungsmoglichkeiten

Priifsummen werden auch in der Elektrotechnik schon seit vielen Jahrzehnten
eingesetzt, unter anderem zur Gewéhrleistung einer fehlerfreien Dateniiber-
tragung.

1.7 MiBbrauchsmaoglichkeiten
1.7.1 Vollautomatische ldentifizierung konsumierter Inhalte

Kryptographische Priifsummen lassen sich auch fir fragwiirdige Zwecke ein-
setzen. Der Medienabspieler eines Softwareherstellers soll in der Vergangen-
heit ungefragt Hashcodes der abgespielten Dateien [versandt habenﬁ

Theoretisch lieBe sich iiber einen vollautomatischen Abgleich mit Daten-
banktabellen feststellen, ob genutzte Inhalte lizenziert wurden und welche
politischen Filme und Tondateien sich ein Nutzer bevorzugt anschaut. Indivi-
duelle Rechner konnten durch eine Merkmalkombination identifiziert werden,
und Prifsummen natirlich auch auf Betriebssystemebene versandt werden.
Dasselbe wére auch bei proprietdren PDF-Programmen méglich.

Alternativ sind [freie PDF-Betrachter| und [freie Medienabspieler, beispiels-
weise der sehr empfehlenswerte [VLC-Mediaplayer| erhéltlich. Eine umfassen-
de, groBtmogliche Sicherheit setzt jedoch immer auch eine {freie Betriebs-
systembasis voraus.

In der I'T-Forensik und in unzéhligen weiteren informationstechnischen Be-
reichen ist die Bildung bzw. Abfrage kryptographischer Priifsummen allge-
genwartig. Eine durchaus konstruktive Anwendung, insbesondere auch unter

13 Windows Media Player: Ich weif, was du letzten Sommer geschaut hast®, heise.de, 21.02.2002 und
»Serious privacy problems in Windows Media Player for Windows XP“, 20. Februar 2002.
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dem Aspekt der Beweissicherung bei Computerdelikten, wie z. B. nach Netz-
werkeinbriichen.

In Diktaturen bzw. in besetzten, fremdbestimmten Lindern besteht die
Gefahr, dal vor Ort oder aus der Ferne Festplattendurchsuchungen vorge-
nommen werden. Durch Hintertiiren von Software- und Hardware-Herstellern
kénnen routineméaflig kryptographische Priifsummen aller vorhandenen Fest-
plattendateien erstellt werden und anschlieBend vollautomatisch mit den
Priifsummen |,,indizierter”| und [zensierter Inhalte, wie z. B. politischer Auf-
klarungsfilme, abgeglichen werden. Auf diese Weise kann schnell und effektiv
iiberpriift werden, ob Biirger dazu tendieren, eine eigene Meinung zu pflegen,
und ob sie politische Inhalte konsumieren, die im Widerspruch zu offiziell ver-
kiindeten Dogmen stehen. Freidenker lassen sich so leicht ausfindig machen.

Bei einem automatisierten regelméfligem Versand sdmtlicher Priifsummen
der vom Nutzer neuerstellten sowie gednderten Dateien konnte auch im nach-
hinein festgestellt werden, in welchem Netzwerk bzw. auf welchem Rechner
ein Dokument erstmalig erstellt wurde. Die Datenmenge ist winzig und, wenn
sie zusitzlich verschliisselt wird, praktisch unentzifferbar. Das Andern des
Dateinamens éndert nicht die Priifsumme. Auch andere Merkmale, wie z. B.
Hardware- und Softwarekonfigurationen (einschlieflich nichtlizenzierter Pro-
gramme), lassen sich analysieren und vollautomatisch ,,melden‘.

Rechtsanwalt Udo Vetter erwdhnt in einem an der Universitéit Bielefeld
gehaltenen Vortrag vom 23.06.2010 eine von der Polizei verwendete Software
fiir die Festplattendurchsuchung, bei der auch schon ein Fehlalarm ausgelost
worden sein soll[l4]

Es kann nicht ausgeschlossen werden, dal Rechner von Regimekritikern aus
der Ferne gezielt lahmgelegt werden. Beispielsweise reicht bereits die Fernin-
stallation eines einzigen permanent ab Rechnerstart arbeitenden Prozesses,
der die gesamte Rechenkraft verbraucht, ein Prozef3, der sich moglicherweise
iiber ps -e noch erkennen, jedoch nicht mehr terminieren 148t (siehe auch
pstree). Die Installation von funktionalen Programmfehlern stellt eine wei-
tere Moglichkeit dar, um die Rechner von Andersdenkenden teilweise oder
vollstdndig lahmzulegen.

Sabotagemafinahmen kénnten auch automatisiert erfolgen, wenn Statistik-
auswertungen im Hintergrund ergeben, dafl ein hohes Mafl an politischen
Aufklarungsfilmen konsumiert wird und die ,Gefahr“ der Verteilung oder
des Publizierens kritisch-hinterfragender Informationen besteht.

14 Netzwoche Bielefeld - Udo Vetter - Das iiberwachte Netz*, Einstiegspunkt in der 18. Minute, [Di-
rektverweis. Der gesamte Vortrag ist duflerst aufschlufireich hinsichtlich der ,Qualitat* der BRD-
“rechtsstaatlichen* Ermittlungen im Internet- und im IT-Bereich. Netzpriasenz von Udo Vetter: |la-
wblog.de. Das Portal Wikimannia.org| pflegt im Personen-Portal einen Kurzportraitartikel zu Udo
Vetter, mit Netzverweisen.
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1.7.2 Softwareaktivierung und Rechneridentifikation tiber elektronische
Fingerabdriicke

Die Free Software Foundation (FSF) fithrt in einem Artikel zur Privatsphare
Computermerkmale auf, iiber die sich ein Rechner eindeutig identifizieren
und wiedererkennen 148t. Solche Kenndaten werden hochstwahrscheinlich in
einem Hash zusammengefaf3t und in einer Datenbank archiviert. Bei manchen
proprietaren Produkten ist die Softwareaktivierung (Produktaktivierung) an
die ermittelte Hardwarekonfiguration gekoppelt. Der Versuch, die gekaufte
Software gleichzeitig auf einem zweiten Rechner zu installieren scheitert dann
oftmals.

1.8 Signierung und Verschliisselung von Dateien

1.8.1 Realexistierender Schutz mit offentlich zugelassenen
Verschliisselungsverfahren

Es kann nicht ausgeschlossen werden, dafl offiziell empfohlene, zu Standards
erhobene Kryptographie-Algorithmen inhérente mathematische Schwéchen
aufweisen, um Nachrichtendiensten die Entschliisselung zu erleichtern. Ver-
mutlich wird wirklich fortgeschrittene Computertechnologie der Offentlich-
keit vorenthalten bzw. allgemein gesperrt gehalten, um Geheimdiensten einen
Berechnungskraftvorsprung zu garantieren. Unter diesem Aspekt und ange-
sichts der hochstwahrscheinlich vorhandenen EinfluBnahme auf die Firmen-
produktgestaltung (Software- und Hardware-Hinterttirenproblematik) ist die
Effektivitat der realexistierenden Verschliisselungspraxis fragwiirdig, auch
dann, wenn durchgéngig offene, freie IT-Infrastruktur zum Einsatz kommt.

Konsequent angewandte Signierung und Verschliisselung wehren jedoch
zumindest einen Teil des infragekommenden Personenkreises moglicher Ge-
schiftsangreifer ab und verhindern einen direkten Datenzugriff bei Diebstahl
und Verlust von Datentrégern.

Die Komplexitatsreduzierung auf Programm- und Betriebssystemebene) ist
ein weiterer zentraler Faktor. Dariiberhinaus kénnen alte und sehr alte Rech-
ner, auf denen noch veraltete proprietire Betriebssysteme und Programme
installiert sind, mit laufend aktualisierten |spezialisierten leichtgewichtigen
freien Betriebssystem-Distributionen modernisiert und sicherheitsoptimiert

werden [19]

2 Freie Priifsummenprogramme

Aus der groflien Menge freier grafischer Priifsummenprogramme heben sich
CyoHash| und Jacksum| hervor. Jacksum, veréffentlicht unter einer |OSI-zer-

15 Einfithrung in Freie Software und Betriebssysteme®, Artikelabschnitt |,Moderne Betriebssysteme fiir
alte Computer”
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tifizierten Freie-Software-Lizenz, der (GPL, gelistet im F'SF-Verzeichnis und
basierend auf |Java, lauft auf vielen Betriebssystemplattformen (Programm-
eigenschaften). Es eignet sich damit auch fiir heterogene IT-Infrastrukturen
von Firmennetzwerken. Zahlreiche international gdngige Priifsummenverfah-
ren werden beriicksichtigt, die Dateimanagerintegration gewéhrleistet eine
komfortable Bedienung.

Jacksum-Dateimanagerversionen sind erhéltlich fiir GNOME, [KDE, ROX
und Thunar (Unix/BSD, GNU/Linux) sowie fiir den Windows-Explorer| von
MS-Windows und den Finder|von Apple Macintosh. Vom Programmautor Jo-
hann Loéflmann wird eine Netzseite mit ausfithrlichen Informationen gepflegt,
Jacksum.net. Vorschldge zur Programmerweiterung kénnen eingereicht wer-
den, der Austausch unter den Nutzern wird ebenfalls geférdert.

CyoHash|, eine Erweiterung fiir den MS-Windows Dateimanager Explorer,
bietet nur einen Bruchteil der Algorithmen, unterstiitzt jedoch ebenfalls die
zeitgeméBen SHA2-Algorithmen und funktioniert auch ohne Java.

Einige géngige unter den vielen plattformiibergreifenden Textmodus-Pro-
grammen fiir BSD/Unix und GNU/Linux sind beispielsweise sha224sum,
sha2b6sum, sha384sum, shab512sum, shasum, shadsum. shalsum wird nicht
mehr empfohlen, der WP-Artikel ,shalsum® listet Alternativen auf.

Eine vergleichende Ubersicht zu zahlreichen freien und proprietéren Priif-
summenprogrammen fand man im WP-Artikel |,Comparison of file verifica-
tion software“| (Stand: 2020, archivierte Version). Grundlegende Begriffe und
zentrale Verweise zu freier Software werden im Artikel |, Einfihrung in Freie
Software und Betriebssysteme* erortert.

2.1 Cyohash

Cyohash ist eine freie Dateimanagererweiterung fiir den MS-Windows-Explorer,
herunterladbar tiber die offizielle Projektseite oder {iber ein renommiertes
Programmeverzeichnis.

2.1.1 Prifsummenbildung

Zeigen Sie mit dem Mauspfeil auf die entsprechende Datei und klicken auf
die rechte Maustaste. Im erscheinenden Menii driicken Sie auf ,,Cyohash® und
wahlen einen Priifsummen-Algorithmus, z. B. SHA-256.

Es erscheint ein Fenster, das den Dateinamen mitsamt dem Verzeichnispfad
sowie dem Priifsummenverfahren und der kryptographischen Priifsumme an-
zeigt, bzw. es erscheint eine Tabelle, in der diese Daten aufgefiihrt sind. Fiir
jede gebildete Priiffsumme erscheint ein eigener Eintrag.

Sie konnen nun die ermittelte Priifsumme mit einem Sollwert abzuglei-
chen. Hierzu klicken Sie doppelt auf den jeweiligen Tabelleneintrag, um das
zugehorige Fenster zu 6ffnen.
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Ein Anwendungsbeispiel: Im Weltnetz angebotene Programmdateien wer-
den fast immer zusammen mit ihren Prifsummen verdffentlicht. Nach dem
Herunterladen solch einer ausfithrbaren Datei, vorzugsweise von der offizi-
ellen Programmprojektseite kopieren| Sie die dort verdffentlichte zugehorige
kryptographische Priifsumme, fiigen diese anschlieflend in die unten im Pro-
grammfenster erscheinende Eingabezeile (,Validate:*) ein und driicken auf
,OK®“ Stimmen die Werte iiberein, farbt sich die Eingabezeile griin, andern-
falls rot.

2.1.2 Prifsummen zu mehreren Dateien bilden

Zeigen Sie entweder auf einen Tabelleneintrag oder auf eine leere Tabellen-
zeile und betédtigen Sie die rechte Maustaste, um sich weitere Funktionen
anzeigen zu lassen.

Sie kénnen die Priifsummen zu mehreren Dateien gleichzeitig bilden. Wah-
len Sie die Funktion ,Hash File(s).. Es offnet sich ein Fenster, in dem Sie
das gewtlinschte Priifsummenverfahren wéhlen. Anschliefflend driicken Sie auf
,Browse...”, woraufhin sich ein Windows-Verzeichnisfenster 6ffnet. Wahlen
Sie im entsprechenden Verzeichnis die Dateien aus, halten Sie die STRG-
Taste gedriickt| und driicken die Maustaste, um die einzelnen Dateien zu
markieren. Zum Schluf klicken Sie auf ,,Offnen“. Das Windows- Verzeichnis-
Fenster verschwindet daraufhin, im Vordergrund erscheint das CyoHash-
Fenster, in dem Sie mit ,OK*“ Ihre Datei-Auswahl bestédtigen. Im Tabel-
lenfenster werden anschliefend sdmtliche Priifsummen angezeigt.

2.2 Jacksum
2.2.1 Installation von Java und Jacksum

Installation von Java

In Unix- und |unixartigenBetriebssystem-Distributionen| ist |[Java meistens
schon enthalten, in der freien Variante OpenJDK. Als MS-Windows-Benutzer
rufen Sie eine Suchmaschinenseite auf, zum Beispiel Google, und tippen ,,Ja-
va‘“ oder ,JRE® ein, das ist die Kurzbezeichnung fiir ,,Java Runtime Envi-
ronment” (Java-Laufzeitumgebung). Dieser Schritt entféllt, wenn bereits eine
Java-Laufzeitumgebung vorhanden ist.

Beispiel fiir eine Java-Installation unter MS-Windows:

1. Rufen Sie eine Suchmaschine auf, beispielsweise jgoogle.de und geben
nLJava“ ein

2. An erster Stelle erscheinen die Eintrige des offiziellen Java-Herstellers
Oracle (Java.com)), fiir verschiedene Betriebssystemplattformen. Gehen
Sie auf eine dieser Netzseiten und folgen Sie den dortigen Anweisungen
bzw. alternativ:
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3. Ttippen Sie als Suchbegriff ,Java Runtime Environment*

offiziellen Herunterladeseite zu gelangen

ein, um zur

Sollte vom Java-Hersteller eine Vorauswahl fiir die (Mit)Installation einer
Yahoo-Toolbar angeboten werden, so deaktivieren Sie das Hékchen durch
draufklicken, so dafl das Ankreuzfeld leer bleibt Google-Suche fiir diese The-
matik: Java Installation Yahoo Toolbar. Solche Toolbars kénnen jederzeit
auch nachtréglich entfernt werden. Google-Artikelsuche: Toolbars deinstal-
lierenl.

Installation und Anwendung von Jacksum unter MS-Windows

Eine ausfiihrliche Anleitung finden Sie in der Installationsrubrik der offiziellen
Programmseite, sowie in den dem Jacksum-Download beigefiigten liesmich-
bzw. readme.txt-Dateien.

Waéhlen Sie auf der offiziellen Netzprisenz, jacksum.net, die Rubrik |, Down-
load“. Dort laden Sie sich, im Abschnitt ,Integration in den Dateibrowser
(optional)”, die ,,[...]-windows-explorer-integration-|...]"-Datei (Dateiname va-
rilert mit der Programmversionsnummer [Version (Software)|) herunter, ei-
ne ZIP-Datei. Offnen Sie diese, direkt per Doppelklick oder iiber Rechts-
mausklick und 6ffnen Sie den entkomprimierten Ordner, lesen Sie die Da-
tei liesmich.txt bzw. starten Sie die Installation durch Doppelklicken auf die
ausfithrbare Datei ,,Jacksum Windows Explorer Integration.exe”. Ein Fenster
erscheint mit der Aufforderung, alle Dateien zu extrahieren

Wechseln Sie nun in den vollstdndig extrahierten Ordner, dort sehen Sie
die exe-Installationsdatei, symbolisiert durch einen griinen Kreis

Durch Doppelklicken starten Sie die Programminstallation. Von da an kén-
nen Sie iiber Rechtsklick — ,,Senden an” — [Verfahren, z.B.: ,Jacksum - 3)
Alle Algorithmen”] kryptographische Priifsummen bilden. Die Priifsumme(n)
erscheinen in einem separaten Textfenster.

Die Anwendungsméglichkeiten von Jacksum sind zahlreich. Uber die Kom-
mandozeilenversion entfaltet sich das ganze Potential dieser vorziiglichen
Software, einschliellich der Interaktion mit anderen Programmen. Die Be-
reitstellung einer offenen Programmierschnittstelle (API) fordert die breite
Akzeptanz.

2.2.2 Anwendung unter KDE Dolphin

Offnen Sie den Dateimanager. Klicken Sie zum Wéhlen der Datei auf die
rechte Maustaste — ,,Aktion“ — | Jacksum“ — [gewiinschte Funktion wéh-
len].

2.2.3 GNOME Nautilus

Offnen Sie den Dateimanager. Klicken Sie zum Wéhlen der Datei auf die
rechte Maustaste — ,,Aktion“ — | Jacksum“ — [gewiinschte Funktion wéh-
len].
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2.3 Konsolenbasierte Priifsummenbildung

Im [Textmodus||(Konsolenanwendung) lassen sich kryptographische Priifsum-
men unter jedem Betriebssystem bilden, praktisch alle Hersteller von |proprie-
taren |(proprietiare Software) und von freien Betriebssystemen bieten stan-
dardmaBig entsprechende Programme an.

Seit der Einfihrung von Microsoft’s Windows PowerShell kénnen MS-
Windows-Nutzer neben den klassischen IMS-DOS-Befehlen| standardméBig
auch grundlegende Dateioperationsbefehle der BSD /Unix-Welt| nutzen (Ge-
geniiberstellung). Die GNU Core Utilities ermoglichen es dariiberhinaus, auch
weitere Unix-Standardprogramme unter MS-Windows zu nutzen (List of Un-
ix commands).

2.3.1 Bordeigene Algorithmen unter MS-Windows, Unix/BSD- und
GNU/Linux-Systemen

SHA-Algorithmen sind standardméfig auf zahlreichen [Unix- und unixartigen
Betriebssystemen sowie unter MS-Windows-Systemen vorinstalliert.

Kryptographische Priifsummen bilden unter MS-Windows: Die PowerShell
unterstiitzt zahlreiche grundlegende Befehle der [Unix-Shell; fiir eine Uber-
sicht tiberfliegen Sie den zugehorigen [Vergleichsabschnitt im englischen WP-
Artikel zur PowerShell.

Dariiberhinaus werden auch aktuelle SHA-Algorithmen unterstiitzt, iber
den Befehl “Get-FileHash”. Offizielle Informationen finden Sie im gleichna-
migen |Artikel von Microsoft} standardméflig voreingestellt ist [SHA-256.

1. Programm starten: Gehen Sie in das Suchfeld der [Windows-Taskleiste
und geben ein: PowerShell. Es 6ffnet sich die Befehlszeilenumgebung.
Fiir die Schriftgroflenanpassung klicken Sie mit der rechten Maustaste
auf den oberen Fensterrahmen und wéhlen den Meniipunkt ,,Eigenschaf-
ten“ aus. Im Reiter]| ,,Schriftart“ legen Sie nun unter ,,Schriftgrad® die
Schriftgrofle fest, driicken Sie anschlieend auf ,,OK*“

2. In das entsprechende Verzeichnis wechseln: Wechseln Sie nun in das|Da-
teiverzeichnis in dem sich die Datei befindet, zu der die Priifsumme ge-
bildet werden soll. Die Sprachdarstellung ist nur teilweise in English ge-
halten. Im verwendeten Beispiel-Prompt| (Abbildung 3) ,PS C:\Users\
nutzer-01>“, steht ,,Users* fiir den|Windows-Benutzer-Ordner, ,,nutzer-
01 ist in diesem Beispiel der Name des Kontos des angemeldeten Nut-
zers. Geben Sie Is (list) ein, um sich eine Ordneriibersicht anzeigen
zu lassen: ,PS C:\Users\nutzer-01> 1s“ Ks folgt eine Verzeichnis-
auflistung, in der auch die zentralen Ordner ,Desktop“, ,,Documents®
(Dokumente) sowie ,Downloads“ enthalten sind; Sie konnen die Inhal-
te per Mausrad oder per Schieberegler nach oben und unten schie-
ben. Hier im Beispiel wird nun in den Desktop-Ordner gewechselt, des-
sen Dateien standardméflig auch auf dem [Desktop-Bildschirm angezeigt
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werden; hierzu verwenden Sie den |cd-Befehl (change directory): ,,PS
C:\Users\nutzer-01

> cd Desktop“, jetzt befinden Sie sich im Desktop-Ordner: ,PS C:\Users
\nutzer-01\Desktop>“; durch erneute Eingabe von ls kann man sich
dessen Inhalt anzeigen lassen.

3. Priifsumme einer Datei bilden. In diesem Beispiel befindet sich auf dem
Desktop die Bilddatei foto-01.jpeg, zu der eine Prifsumme erstellt wer-
den soll. Wie die [Unix-Shell verfiigt auch die PowerShell tiber eine Au-
tovervollstandigungsfunktion (WP-Artikel Befehlszeilenergianzung).

Es reicht, wenn Sie in Kleinschreibung ,get-£“ in die Befehlszeile schrei-
ben, ,PS C:\Users\nutzer-01\Desktop> get-f“ und anschlielend fiir die
Autovervollstdndigung auf die [Tab-Taste driicken, woraufhin der Befehl in
voller Lange und in korrekter Grof3- und Kleinschreibung erscheint:

»,PS C:\Users\nutzer-01\Desktop> Get-FileHash® Anschlielend fiigen Sie
noch den Dateinamen hinzu, auch dafiir kann die Autovervollstdndigung be-
nutzt werden: ,,PSC:\Users\nutzer-01\Desktop> Get-FileHash foto-01
.jpeg® und erhalten die SHA-256-Priifsumme (Abbildung 3).

PS C:\Users\nutzer-@1l\Desktop> Get-FileHash foto-01.jpeg

Hash Path

382F8051EC6E42F019771BB36118E064DB49B9AA2963COF37E6FF61C4BB93C5C C:\Users\nutzer-@1\De...

PS C:\Users\nutzer-0l\Desktop>

Abbildung 3: Priifsummenbildung mit der PowerShell

Unter unixartigen Systemen: Offnen Sie eine Befehlszeilenumgebung (Shell),
schreiben Sie ,sha“ und driicken Sie dann die Tabulatortaste fiir die Be-
fehlszeilenergdnzung, um sich alle vorhandenen SHA-Verfahren anzeigen zu
lassen:

> sha
> shalsum sha224sum sha256sum sha384sum sha512sum shasum
> sha

Gehen Sie in das entsprechende Verzeichnis, wéahlen Sie ein Verfahren, fligen
Sie den Namen der gewiinschten Datei an und driicken Sie die Eingabeta-
ste. Im folgenden Beispiel wird die SHA256-Priifsumme der Datei test.html
gebildet:

> sha2b6sum test.html
> e3b0c44298fc1c149afbf4c8996fb92427ae41e46490934cad95991
b7852b855 test.html

Der SHA256-Priifsummenwert und der Name der zugehorigen Datei wer-
den angezeigt. Implementierung und Befehlsbezeichnungen kénnen variieren.
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Praktisch alle Unix- bzw. unixartigen Systeme und Distributionen verfiigen
iiber entsprechende Vorinstallationen. Es gibt dutzendfach freie Program-
me zur Bildung kryptographischer Priifsummen, sowohl grafische wie auch
textbasierte, u.a. bei sourceforge.net (WP-Artikel).

2.3.2 Textmodusprogramme fiir die professionelle Computernutzung

Die Nutzung der Befehlszeilenumgebung| ermdglicht ein hocheffektives Arbei-
ten am Computer. Manche Anwendungen werden ausschliellich fiir den heut-
zutage meist emulierten [Textmodus| geschrieben, andere bieten zusétzlich zur
grafischen auch eine textbasierte Programmschnittstelle. Textbasierte Pro-
gramme ermdglichen in einigen Bereichen die effektivste Computernutzung.

GNU/Linux-Distributionen enthalten neben den grafischen Desktopum-
gebungen und Anwendungsprogrammen standardméflig auch [Textmodus-
Software. Programme mit zeichenorientierter Benutzerschnittstelle, im Eng-
lischen auch |, Text-based user interface”| genannt, sind duflerst leistungsfihig
und gehéren zu den bevorzugten Werkzeugen vieler Anwender, Administra-
toren, I'T-Profis und Wissenschaftler. Netzseiten und empfohlene Artikel zu
Textmodus-Programmen: |, freie Textmode-Software”“| ¢ [Webseiten zum The-
ma Textmode o WP-Artikel: | Console application®| e | Text-based (com-
puting)® e | Shell (computing)“ e« Kommandozeile“ e Hervorragende Ein-
fithrung: Floss Manual |, Introduction to the Command Line“ « WP-Artikel:
»~GNU Screen® e |, Terminal (Computer).
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16Beim Lesen am PC kénnen Sie mit der Tastenkombination ALT + TAB zwischen den Anwendungs-
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